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Tratar con la Seguridad

SCIM: Individual

Este ejemplo de mapa simple de la
infraestructura critica muestra co-
mo un individuo occidental tipico
esta protegido de las seis formas
de morir por las capas de infraes-
tructura.

Es posible dibujar mapas SCIM:|
para preparar planes de accion co-
mo parte del proceso de valoracion
de riesgos. El mapa puede mostrar
los detalles de la infraestructura en
un area particular.

Los que responden frente a la cri-
sis pueden actualizar los mapas
durante un fallo en la infraestructu-
ra para identificar las prioridades
clave en la respuesta y proteger al
publico.

El publico puede dibujar sus pro-
pios mapas para identificar sus vul-
nerabilidades a los fallos en la
infraestructura. Las agencias na-
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cionales y municipales pueden
ayudar haciendo disponibles los
mapas estandar de sus servicios.
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Seis formas de morir
(6FDM)

Hay seis formas basicas en las que
muere la gente, y tres conjuntos de
servicios esenciales que los prote-
gen.

Los refugios protegen de:
1. Demasiado Calor
2. Demasiado Frio

Los suministros protegen de:
3. Hambre
4. Sed

La sequridad protege de:
5. Enfermedad
6. Heridas

La buena infraestructura fisica y de
servicios sociales disminuye estos
riesgos hasta niveles aceptables.
En una crisis el desafio es reducir
estos riesgos restaurando los
servicios esenciales.

Refugio

El refugio no se refiere sélo a la
vivienda, sino a los servicios
esenciales tales como energia,
refrigeracion, calefaccién y todo lo
que la hace habitable a lo largo de
todo el afno. No todas las viviendas
tienen estos servicios, y no todos
los climas los requieren.

Suministros

Todos necesitamos comida y agua
regulares para mantenernos vivos.
Estos suministros esenciales se
proporcionan de maneras muy
distintas en diferentes partes del
mundo - tuberias o aguadores, por
ejemplo.

Seguridad

La proteccion de la enfermedad y
las heridas Ila proporcionan Ila
atencion sanitaria, la salud publica,
los hospitales, la infraestructura de
saneamiento, la policia, los servi-
cios de seguridad, y los militares.
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En el mundo en desarrollo, los seis
riesgos se ven aumentados por
una combinacion de infraestructura
fisica mala, pobreza, y en algunas
areas inestabilidad social.

En la mayoria de las crisis en el
mundo desarrollado, las presiones
a corto plazo sobre los sistemas de
infraestructura no amenazan a las
vidas. Sin embargo, en tiempos de
crisis mas grave, o en los desas-
tres en el mundo en desarrollo, los
fallos en la infraestructura pueden
ser incluso mas peligrosos que el
desastre original. Los temas de
agua y saneamiento son particular-
mente problematicos.

Los mapas simples de infraestruc-
tura critica (SCIM) son una forma
razonable de construir un modelo
simple y realista de los sistemas de
infraestructura critica.
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;, Qué es la infraestruc-
tura?

A menos que seas un profesional
en el campo de la infraestructura,
el trabajo numero uno de la infraes-
tructura en tu vida es ser invisible.

El sistema de tuberias y cables que
permite que tu retrete desague y
tus luces brillen, que da electri-
cidad al computador y al horno, es-
ta hecho para funcionar perfecta-
mente 365 dias cada ano, 24 horas
cada dia.

Los cortes relativamente breves
nos llaman la atencion. Un apagon
de un cuarto de segundo pierde
trabajo en tu computador. Un pro-
blema de agua de dos dias debido
a que reventd una caferia se sien-
te como una vuelta a la época me-
dieval. La infraestructura es univer-
sal, invisible y frecuentemente muy,
muy cara y dificil de reparar.

Mira a la habitacién en la que es-
tas. Si estas en una oficina u hogar

occidentales, hay tres sistemas de
infraestructura principales a tu
alrededor.

La electricidad viene de generado-
res distantes y es transportada por
una red fragil.

El agua potable viene de un reser-
vorio o pozo, es purificada en otra
fabrica y nos es enviada a través
de tuberias.

Los residuos se los lleva un siste-
ma separado de tuberias que usan
mas agua potable.

El gas natural, el agua de las llu-
vias intensas, y las comunicacio-
nes incluido Internet completan el
paquete basico.

La funcion mas esencial de la infra-
estructura es protegernos de los
peligros del medio ambiente natu-
ral. Calentar nuestros hogares, pro-
porcionarnos agua segura para be-
ber y llevarse los residuos son las
funciones mas basicas de los siste-
mas de infraestructura que estan a
nuestro alrededor.
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Otras funciones, tales como pro-
porcionar corriente eléctrica a las
maquinas y a la luz son principal-
mente mejoras en la calidad de vi-
da que complementan a los servi-
cios basicos de proteccion de la vi-
da que son generados por la infra-
estructura.

La infraestructura es un sistema de
salud publica. Es desde esta pers-
pectiva desde la que la examinare-
mos con mas profundidad.
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Capas de infraestructu-
ra

Tal como se ha comentado previa-
mente, la infraestructura es cara.
Que esté disponible un servicio co-
mo la electricidad puede ser muy
caro. Un enfoque para reducir es-
tos costos es construir sistemas
grandes y eficientes como las esta-
ciones eléctricas. Pero esto requie-
re una organizacion grande para
recaudar el capital requerido para
construir el sistema, y un periodo
largo de estabilidad para pagarlo.

Parte del éxito del mundo desarro-
llado es que ha financiado y des-
plegado con éxito sistemas de
infra-estructura complejos, hacien-
do que los servicios basicos como
la electricidad estén disponibles,
sean baratos, y casi perfectos.
Implica ciencia, tecnologia, inge-
nieria, leyes, finanzas, una extensa
y sofisticada base de fabricacion,
trabajadores educados y muchos
otros sistemas para producir servi-

cios baratos y efectivos.

Los arreglos de la propiedad en
torno a los servicios esenciales
tales como la electricidad son a
menudo mezclas diabdlicamente
complejas de relaciones de merca-
do, leyes y gobierno.

Un arreglo tipico es algo asi. Un
gobierno genera un contrato para
proporcionar servicios, operando
secciones de una red nacional. Las
compafias pujan para operar esta-
ciones eléctricas locales y venden
electricidad a la red. La calidad y
los estandares son a veces esta-
blecidos por entidades profesiona-
les que no estan atadas a ninguna
nacion estado. Estas, ademas de
los contratos de combustible, los
contratos de transporte, los regla-
mentos de salud y seguridad, las
leyes anti-monopolio y demas,
constituyen el complejo sistema de
propiedad que te permite encender
un interruptor por la noche.

En general habitualmente hay siete
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capas de propiedad de la infraes-
tructura.

1.Individual

2.Vivienda

3.Vecindario / Pueblo
4.Municipio / Ciudad / Urbe
5.Region

6.Pais

7.Internacional

Sobre la capa de los sistemas de
infraestructura de la vivienda exis-
ten relaciones tipicamente comple-
jas y a veces en conflicto entre sus
propietarios, usuarios y guardia-
nes. Los sistemas de pequena es-
cala a menudo tienen modelos fi-
nancieros y administrativos mucho
mas simples, haciendo que sea
mas sencillo desplegarlos en entor-
nos atribulados.
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Cuatro capas de coo-
peracion

Individuos, grupos, organizaciones
y naciones estado son las cuatro
capas de cooperacion posibles
cuando los individuos trabajan jun-
tos. Cada capa requiere su propia
infraestructura sumada a la infra-
estructura de las capas de coope-
racion sobre las que descansa.

Los individuos crean grupos usan-
do una infraestructura que permite
la conexion y la cohesion.

Los individuos que estan en grupos
forman organizaciones que requie-
ren infraestructura social para man-
tener su eficacia.

Los individuos, trabajando juntos
en organizaciones y grupos, for-
man la nacion estado que requiere
infraestructura para proporcionar
servicios para beneficio de los
ciudadanos individuales.

nacion

Oestadn

i organizacion

grupo

individuo
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SCIM: Grupo

Un grupo es cualquier coleccion de
personas. Pueden ser tan pocos
como dos. Los grupos tipicos inclu-
yen a las familias, los companeros
de viaje en un autobus o0 en un
avion, o cualquier grupo social.

Los grupos tienen una psicologia
compleja relacionada con la inclu-
sion y la exclusion y grados de
alianza hacia un grupo u otro. Se
ha escrito mucho sobre estos
asuntos, y estan mas alla de lo que
se cubre en este texto.

Los requisitos basicos para que un
grupo exista son bastante pareci-
dos. La mayoria de los grupos re-
quieren que haya comunicaciones,
transporte y espacio. Usan infraes-
tructuras tales como oficinas, telé-
fonos moviles y automéviles com-
partidos. Los sistemas internos
mantienen los recursos disponibles
alli donde son necesarios.

e
‘ comunicaciones .

control de
recursos

Algunos grupos estan estructura-
dos de forma que pueden funcionar
con menos dependencia de las co-
municaciones, el transporte o el es-
pacio.
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1. Comunicaciones

Un grupo tiene que ser capaz de
intercambiar mensajes (voz, teléfo-
nos, correo, sms) o no puede fun-
cionar como tal.

2. Espacio

La mayoria de los grupos necesi-
tan lugares para reunirse fisica-
mente, tales como una vivienda pa-
ra una familia o una cafeteria local
para un grupo de amigos.

3. Transporte

Los grupos que simplemente no se
quedan en el mismo sitio necesitan
que los miembros se vayan vy
vuelvan. Caminar cuenta.

4. Control de Recursos

Los recursos compartidos se usan
de manera que apoyan al grupo.
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Tratar con la Seguridad
SCIM: Organizacion

Una organizacion es un tipo espe-
cial de grupo con un propdsito mas
allda de los propositos combinados
de los miembros. Los hospitales,
las fuerzas de policia, los ejércitos
y las escuelas son todos ejemplos
de organizacion.

Una organizacion eficaz tiene
todas las necesidades de un grupo,
y ademas tres piezas necesarias
de ‘“infraestructura social’. Estas
dan a la organizacion la coordi-
nacion y la unidad de propdsito que
necesita. La infraestructura social
es a menudo tan esencial para el
éxito de una organizacion como la
infraestructura fisica.

Las organizaciones a menudo re-
quieren alojamiento y equipamiento
especializados para alcanzar su
propoésito. Estas necesidades adi-
cionales de infraestructura también
deben ubicarse en el mapa.

mapa
compartido

modelo
sucesorio
compartido

plan
compartido

Las organizaciones a menudo re-
quieren servicios de otras organi-
zaciones. Por ejemplo, un hospital
puede requerir servicios de policia
y energia para estar disponible. Es-
tas dependencias pueden mostrar-
se de forma efectiva en la matriz
SCIM (ver mas adelante).
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1 Mapa Compartido

La gente de una organizacion debe
compartir un mapa de la realidad:
sus objetivos, responsabilidades,
entorno de operacion y todo lo de-
mas. Una cierta cantidad de refrie-
gas es aceptable, pero no dema-
siada.

2 Plan Compartido

A partir del mapa compartido surge
un plan compartido, sujeto a la
difusion de poder y responsabilidad
dentro de la organizacion.

3 Modelo Sucesorio Compartido

De forma mas importante, si el lide-
razgo actual de una organizacion
no esta siendo operativo, debe ha-
ber un modelo compartido de como
seleccionar nuevos lideres. Esto
puede ser critico en tiempos de cri-
sis urgente.
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SCIM: Nacion Estado

Una nacion estado o gobierno es
una forma especial de organizacion
social que implica una responsa-
bilidad y un poder enormes. Se
necesitan sistemas especificos de
infraestructura para mantener fun-
cionando una nacion estado.

En las crisis, las naciones estado
pueden enfrentarse a problemas
como la incapacidad para identifi-
car a sus propios ciudadanos, esta-
blecer una jurisdiccion clara, y con-
trolar el territorio. Las guerras civi-
les son especialmente destructivas
porque desafian al estado en su
raiz.

Organizaciones tales como la poli-
cia, el ejército, y los sistemas de
jueces hacen que el estado pueda
sostenerse a si mismo y propor-
cionar servicios a sus ciudadanos.
Los estados también pueden pro-
porcionar servicios de infraestruc-

tura tales como una red eléctrica
nacional, puertos y aeropuertos.

reconocimiento
internacional

organizaciones
eficaces

La tecnologia moderna puede
racionalizar muchas de estas
areas. Por ejemplo el GPS y los

satélites pueden proporcionar ma-
pas territoriales precisos. El siste-
ma CheaplD usa la biometria y la
criptografia para proporcionar ser-
vicios de identidad para los ciuda-
danos. “Estado en una caja” exa-
mina este enfoque de alta tecnolo-
gia con mas detalle.
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1 Jurisdiccién

El estado deberia proporcionar un
sistema legal y de orden publico
eficaz.

2 Ciudadanos

Ciertos individuos son ciudadanos
del estado, mientras que otros son
visitantes. El estado deberia saber-
lo.

3 Territorio
Debe haber un area acordada en la
cual el estado tiene el control.

4 Organizaciones Eficaces
Estos brazos del estado definen
colectivamente su eficacia.

5 Reconocimiento Internacional
Requerido para la soberania com-
pleta y para el ingreso en entida-
des internacionales.
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Pasos Siguientes

Buttered Side Down ofrece ahora
adiestramiento y consultoria sobre
gestion de riesgos historicos. Los
Mapas Simples de Infraestructura
Critica son parte de nuestra biblio-
teca de herramientas para posibili-
tar que se tomen acciones efecti-
vas sobre una amplia variedad de
riesgos, a lo largo de un rango de
escenarios.

Estamos particularmente interesa-
dos en la mitigacién de fallos de
estado y damos la bienvenida a
consultoria en torno a estados falli-
dos.

Planificar la resiliencia organizacio-
nal durante cambios dramaticos,
particularmente para las organiza-
ciones que dan infraestructura y
servicios criticos, es otra area de
profundo interés para nosotros. Ser
capaces de abrir la comunicacion
efectiva entre vendedores y consu-

midores de servicios de infraestruc-
tura critica es un area clave de
nuestra practica. Dar forma a un
lenguaje compartido es clave.

Autores

Mike Bennet

Como fundador y director de ges-
tion de Plain Software, Mike jugoé
un papel vital en el desarrollo de
NHS Direct. Ahora es consultor es-
tratégico sobre resiliencia social,
de negocios y de gobiernos.

Vinay Gupta

Co-editor de Small is Profitable
(libro del afilo de The Economist de
2003) y Winning the Oil Endgame,
Vinay se centra en la respuesta de
sistemas completos a las crisis vy
en la mitigacién del cambio.

STAR-TIDES

SCIM es el modelo subyacente del
proyecto STAR-TIDES del Departa-
mento de Defensa de Estados Uni-
dos, sobre respuesta a crisis vy
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ayuda humanitaria (ver numero 70
de Defense Horizons).

Contacte con Nosotros

Por favor contacte con Buttered
Side Down para comentar la estra-
tegia de su organizacion para
afrontar los riesgos historicos, y las
implicaciones para la infraestructu-
ra critica de esos escenarios.

hexayurt@gmail.com
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Mantener la infraes-

tructura

Hay seis problemas tipicos al man-
tener la infraestructura. No todos
esos problemas son externos.

1 Descuido

Sin un mantenimiento adecuado,
incluyendo de forma no exclusiva
el tiempo de reparacion y desgas-
te, los sistemas de infraestructura
acaban por fallar.

2 Tiempo y desgaste

Incluso si no se descuida el mante-
nimiento de la infraestructura,
eventualmente se hace necesario
reemplazar los sistemas.

3 Operadores

Los sistemas de infraestructura re-
quieren operarios entrenados para
gestionarlos y mantenerlos. Este
puede ser un asunto muy grave en
las pandemias.

4 Externalidades sistémicas

Algunos sistemas de infraestructu-
ra necesitan insumos de otros sis-
temas para estar operativos. Por
ejemplo, las centrales eléctricas fa-
llan si no tienen combustible.

5 Economia

Las caidas econdmicas pueden ha-
cer que los sistemas de infraestruc-
tura costosos se vuelvan inoperan-
tes al cortar la demanda por debajo
del nivel en el que el servicio es
viable financieramente. Multiples
sistemas pueden verse afectados
simultaneamente con impactos hu-
manos graves Yy una fragilidad so-
cial conjunta aumentada.

6 Violencia / Desastres

Los desastres naturales, la guerra
y el terrorismo pueden todos des-
truir la infraestructura de forma re-
pentina e inesperada. La guerra
complica la restauracion de los ser-
vicios debido a la violencia conti-
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nuada.

En el caso de un fallo, los sistemas
de infraestructura dejan de funcio-
nar de manera optima. Esto puede
tener tres efectos:

1 Los servicios no estan disponi-
bles (provision)

2 El precio de los servicios aumen-
ta bruscamente (costo)

3 Los estandares de los servicios
caen, tales como agua sucia y
electricidad no confiable (calidad)

Estos cambios pueden tener efec-
tos que van desde la incomodidad
hasta una mortalidad extensa. De-
pende del grado en que un area
necesite la infraestructura para
mantener a la gente viva y a la so-
ciedad estable.
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Provision,
calidad

costo vy

La infraestructura tiene tres tipos
de efectos sobre los servicios
esenciales.

1 Provision

Hacer que un servicio (como la
electricidad) esté disponible alli
donde previamente no lo estaba.

2 Costo

Reducir el costo de un servicio de
forma relativa a otras formas de
proporcionarlo, tales como el agua
centralizada en lugar de con pozos
locales.

3 Calidad

Mejorar la calidad de un servicio,
tal como proporcionar agua pura
mas que agua del rio.

La buena infraestructura hace que
los servicios sean confiables, bara-
tos y casi-perfectos. La mala infra-
estructura es desigual, costosa y
de mala calidad.

Hacer que los servicios esenciales
como la electricidad sean baratos y
confiables tiene efectos econdomi-
cos muy intensos. Si todos los ne-
gocios tuviesen que hacer funcio-
nar un generador diesel durante las
horas de operacion, todo seria mu-
cho mas caro. El aire estaria lleno
de humo, y los vertederos se llena-
rian de generadores obsoletos.

Al centralizar la generacion de
energia, se crean ciertos tipos de
eficiencia. Las centrales eléctricas
de carbon causan mucha menos
contaminacion que los generado-
res diesel locales. Muchas centra-
les eléctricas de alta tecnologia tra-
bajando juntas producen un servi-
cio en red ultra-confiable.

Pero obtener esta electricidad ba-
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rata es muy, muy caro. La inversion
en sistemas es inmensa. Estos
costos se afrontan con economias
grandes y potentes.

Esta reduccion en el costo del ser-
vicio usando la centralizacion es un
ejemplo de las economias de esca-
la. El agua, la electricidad, el pro-
cesamiento de los residuos y la
provision de gas natural se han
centralizado para recortar el costo
unitario de los servicios esenciales.

En entornos atribulados hay a me-
nudo problemas graves con la cali-
dad y disponibilidad de los servi-
cios. El agua esta a menudo conta-
minada, la electricidad no es con-
flable o hay picos de potencia y
caidas de tension, el diesel puede
estar sucio. El precio unitario del
servicio puede ser diez veces 0
mas mayor que lo que seria en una
economia del mundo desarrollado.
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Vias de entrega de los

servicios

Los servicios de infraestructura
pueden llegar a los usuarios a tra-
vés de cuatro vias de entrega de
los servicios.

1 Producir en el sitio (solar)

2 Redes de servicios (electricidad,
agua)

3 Entrega (agua, gas)

4 Recogida (comida, baterias)
Tomemos el agua potable. Puede

hacerse disponible de las cuatro
maneras.

1 Un pozo puede producir agua
localmente.

2 El agua de la red puede venir de
la llave.

3 Un camion puede entregar agua.

4 La gente puede traer el agua de
un pozo O rio cercanos, 0 comprar-
la en un supermercado. Ir de tien-
das es el modelo habitual para la
“recogida” en el mundo desarrolla-
do.

No todos los servicios esenciales
pueden hacerse disponibles usan-
do todos los cuatro sistemas.

El gas natural, por ejemplo, rara-
mente se produce en el mismo lu-
gar, excepto en el caso de los bio-
digestores. Pero puede venir de la
red, entregarse, o recogerse.

La electricidad, por otra parte, pue-
de producirse en el sitio usando
energia solar, edlica o micro-hidro
pero es muy dificil de entregar o re-
coger salvo en cantidades minus-
culas usando pilas/baterias.

Las comunicaciones inalambricas
son una instancia especial de ser-
vicios de red. Aunque las redes de
teléfonos moéviles y los teléfonos
por via satélite son mas robustos
que los sistemas por cable, es im-
portante no ignorar los asuntos en
torno al “redireccionamiento” (ca-
bles de larga distancia) y la infra-
estructura de estaciones de tierra/
torres de telefonia movil. Los siste-
mas inalambricos no son inmunes
a la disrupcion en una crisis.
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Mantener los servicios esenciales
disponibles para la gente en una
crisis requiere que se piense cuida-
dosamente acerca de las necesida-
des reales — tal vez cambiando de
servicios en red a la produccion lo-
cal o a recursos de los que pueda
hacerse acopio.

La produccion local puede reem-
plazar los recursos de la red. Los
recursos que puedan entregarse o
recogerse pueden acumularse para
el caso de las interrupciones de los
suministros. Los generadores die-
sel pueden convertir el diesel, que
puede acumularse y transportarse,
en electricidad que no puede ser
acumulada de forma efectiva. La
energia solar y edlica pueden susti-
tuir a los servicios de la red de for-
ma estable y sostenible en muchas
areas. El rediseno cuidadoso del
sistema, incluyendo el uso de dis-
positivos de usuario-final eficientes,
puede promover la resiliencia.
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Centralizacion y des-
centralizacion

La centralizacion de servicios su-
pone un costo considerable. Aun-
que una central eléctrica unica,
grande y centralizada, puede dar
electricidad a toda una ciudad,
pueden tardarse muchos afos en
construirla y tanto como 30 afos
para amortizarla. Si hay un fallo
del sistema, este punto de fallo,
grande y unico, debe repararse ra-
pidamente. El costo de mantener
sistemas ultra-confiables centrali-
zados puede ser muy alto. Pero
en tiempos de estabilidad, estos
sistemas producen servicios in-
creiblemente baratos.

La infraestructura descentralizada
como las instalaciones locales de
cogeneracion, solares o edlicas
pueden tomar la ventaja de la
economia de agilidad. Se compran
a medida que se necesitan en lu-
gar de planificarlas con décadas de
adelanto, se escalan para encajar

con las necesidades, pueden am-
pliarse poco a poco y transportar-
se, y generalmente tienen un ries-
go mucho menor.

La infraestructura descentralizada
es tanto la ola del pasado como del
futuro. Los viejos sistemas descen-
tralizados eran cosas como los mo-
linos de agua y las letrinas de fosa:
sistemas que funcionaban directa-
mente a partir del mundo natural
para proporcionar servicios basi-
COS.

La nueva infraestructura descentra-
lizada son sistemas como los pa-
neles solares, la purificaciéon de
agua local (SODIS o SOPAS), los
retretes de compostaje avanzados,
la energia solar y todo lo demas.
Debemos destacar que muchos
sistemas de energia descentraliza-
dos pueden unirse entre si en for-
ma de red pero no es siempre ne-
cesario ni rentable hacerlo asi.

Muchos sistemas de infraestructura
descentralizada funcionan con re-
cursos renovables y de esta mane-
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ra proporcionan aislamiento de te-
mas tales como el precio y la dis-
ponibilidad de los combustibles.

Desde el punto de vista del mapea-
do de la infraestructura, la distin-
cion critica entre los sistemas cen-
tralizados y los descentralizados
esta en las dependencias. Los sis-
temas centralizados tipicamente
tienen redes grandes y complejas
de requisitos para funcionar, pero
funcionan con gran eficiencia. Tan-
to si el insumo es combustible o
cloro o piezas de repuesto, parece
que en general el costo de la efi-
ciencia esta en las dependencias
complejas y en una fragilidad en
conjunto del sistema.

Los sistemas descentralizados tipi-
camente tienen unas pocas depen-
dencias o ninguna, y las dependen-
cias que existen son a menudo
simples (aceite lubricante o agua
destilada). Esto puede hacer que
los sistemas descentralizados sean
mas de fiar en una crisis.



